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概要：対策情報は主に HTMLベースの情報として構成されているために，脆弱性対策情報を展開する際
に，Webサイトから情報を集め必要な部分を抽出して再構成する操作や集めてきた情報のグループ化操
作など，情報の再活用において柔軟さが欠けている．本稿では，共通の書式でドキュメントの見出し，

要約などのリストを提供する JVNRSS(JP Vendor Status Notes RDF Site Summary)を用いたセキュリティ情
報の流通を提案すると共に，その試行について述べる． 
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Abstract: Currently ,most of security information is deployed as Web page information on HTML base. 
In order to re-construct the information and perform correlation between collected information, it is necessary to 
improve the security information exchange environment. In this paper, firstly we will explain the specification of 
JVNRSS(JP Vendor Status Notes RDF Site Summary). Secondly, we will introduce our feasibility study on 
JVNRSS for security information sharing through the Internet. 
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1．はじめに 
国内においても，JVN(JP Vendor Status Notes)，

製品開発ベンダ，コミュニティなど様々な層での

脆弱性対策情報の提供が充実し始めている．しか

し，対策情報は主に HTMLベースの情報として構
成されているために，脆弱性対策情報を展開する

際に，Webサイトから情報を集め必要な部分を抽
出して再構成する操作や集めてきた情報のグルー

プ化操作など，情報の再活用において柔軟さが欠

けている[1]． 
本稿では，JVN，製品開発ベンダやニュースサ
イトが発信する脆弱性対策情報の利活用にあたり，

掲載されている脆弱性対策情報の展開を支援する

という視点から，JVNRSS(JP Vendor Status Notes 
RDF Site Summary)を用いた 2つの課題解決の試行
について述べる． 

z 対策情報表示支援 
対策情報をセキュリティ情報発信サイト，各

製品開発ベンダ，ニュースサイトなどの他サ

イトに掲載可能な形式で発信する仕組みを用

意することで，脆弱性対策情報の利活用を促

進する． 
z 対策情報収集配信支援 
情報掲載サイトからの対策情報の収集，なら

びに対策情報同士を関連付けられる仕組みを

用意し，脆弱性対策情報のグループ化や抽出

した情報の再構成を可能とすることで利活用

を促進する． 
 
2．JVNRSS 
本章では，脆弱性対策情報の展開を支援するた

めに前提とするフォーマットである JVNRSSにつ
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いて説明する[2]． 
JVNRSSは，サイトの概要をメタデータとして
簡潔に記述する XMLフォーマットである RSS 
(RDF Site Summary) 1.0[3]の仕様に，下記のような
利用上の規約を適用した仕様である(表 1)． 
 
z Dublin Coreの基本要素[4]を用いた情報提供 

¾ 製品開発ベンダ固有のセキュリティ情報
IDがある場合には<dc:identifier>要素に
記載する． 

¾ 参照先情報や関連情報の URIとして，普
及度の高いセキュリティ情報の URLを
<dc:relation>要素に記載する． 

¾ 更新日を<dc:date>要素に記載する． 
z Dublin Coreの基本要素の意味を補完するため
の修飾子[5]を用いた情報提供 
¾ 発行日を<dcterms:issued>要素に記載する． 
¾ 更新日を<dcterms:modified>要素に記載
する． 

 
これらの仕様規定により，現行の RSS 1.0の仕

様範囲において，Webサイトから情報を集め必要
な部分を抽出して再構成する操作や集めてきた情

報のグループ化操作を実現可能としている．例え

ば，US-CERT Technical Alert TA04-111Aに基づき
発信された脆弱性対策情報の場合(図 1)，これら 2
つの対策情報のタイトル (<title>要素)や URL 
(<link>要素)からは同じ脆弱性に関する情報であ
ると判断できないが，参照先情報や関連情報 URI
の記載された<dc:relation>要素を用いることで
<item>要素をグループ化できる． 
 
3．対策情報表示支援の試行 
本章では，JVNRSSを用いた対策情報表示支援 

 
 
<item rdf:about="http://jvn.jp/cert/JVNTA04-111A"> 
  <title>TCPにサービス運用妨害を伴う脆弱性</title> 
  <link>http://jvn.jp/cert/JVNTA04-111A</link> 
  <description />  
  <dc:publisher>JVN</dc:publisher> 
  <dc:identifier>JVNTA04-111A</dc:identifier> 
  <dc:relation>http://www.us-cert.gov/cas/techalerts/ 
              TA04-111A.html</dc:relation>  
  <dc:date>2005-04-01T18:00+09:00</dc:date> 
  <dcterms:issued>2004-04-21T06:45+09:00</dcterms:issued> 
  <dcterms:modified>2005-04-01T18:00+09:00</dcterms:modified> 
</item> 
<item rdf:about="http://www.hitachi.co.jp/…/network/notice/TCP.html"> 
  <title>TCPの RST/SYN受信に関する脆弱性に関して</title> 
  <link>http://www.hitachi.co.jp/…/network/notice/TCP.html</link> 
  <description />  
  <dc:publisher>Hitachi Ltd.</dc:publisher> 
  <dc:identifier /> 
  <dc:relation>http://www.us-cert.gov/cas/techalerts/ 
              TA04-111A.html</dc:relation> 
  <dc:relation>http://jvn.jp/cert/JVNTA04-111A</dc:relation>   
  <dc:date>2004-04-26</dc:date> 
  <dcterms:issued>2004-04-26</dcterms:issued> 
  <dcterms:modified>2004-04-26</dcterms:modified> 
</item> 
 

図 1 JVNRSSの item部分の一例 

 
の試行として，JVNサイトへの適用と機能拡張に
ついて述べる． 
 
3.1 JVNサイトへの適用 

JVN(JP Vendor Status Notes)は，セキュリティに
関わるシステム管理者ならびにシステムエンジニ

ア向けに脆弱性対策情報を広く告知することを目

的とした情報公開サイトであり，2003年 2月に
JPCERT/CCの試行サイトとして運用を開始し[6]，
2004年 7月には経済産業省告示「ソフトウェア等
脆弱性関連情報取扱基準」[7]を受け，日本国内の
製品開発者の脆弱性対応状況を公開するサイト

(http://jvn.jp/)として情報発信を行なっている． 
JVNサイトにおける対策情報表示支援の利用は，
利用者サイト，製品開発ベンダやニュースサイト

などの他サイトにも JVNが発信する対策情報を掲 
 

表 1 JVNRSSの item部分の説明 
項目 内容 

item 
[必須] 

個々のセキュリティ情報自身に関する基本情報

で，タイトル，概要，該当する情報への URLリ
ンクなどから構成し，rdf:about属性には，製品
開発ベンダが掲載するセキュリティ情報の URI
として，掲載する各セキュリティ情報自身のURI
を記載する． 

title 
[必須] 

各セキュリティ情報のタイトルを記載する． 

link 
[必須] 

掲載する各セキュリティ情報自身の URIを記載
し，item要素の rdf:about属性で参照する URI
と同値をとる． 

description 
[オプショナル] 

掲載する各セキュリティ情報自身の概要を記載

する． 
dc:publisher 
[必須] 

各セキュリティ情報を発信する組織名(製品開発
ベンダ名など)を記載する． 

dc:creator 
[オプショナル] 

各セキュリティ情報を発信する組織(製品開発ベ
ンダ)の問合せ先(メールアドレスを推奨)を記載
する． 

dc:identifier 
[オプショナル] 

製品開発ベンダ自身が，各セキュリティ情報に

付与したセキュリティ情報 IDを記載する． 
dc:relation 
[必須] 

参照先情報や関連情報の URIとして，普及度の
高いセキュリティ情報の URLを記載する． 
注) 該当する関連情報の URLが無い場合は
NULL(空欄)とする． 

dc:date 
[必須] 

該当するセキュリティ情報を更新した日付を記

載する．dc:date要素は，dcterms:modified要素
と重複する内容であるが，多くの RSSリーダが
日付情報の参照先として，dc:date要素を利用し
ていることから必須項目とする．なお，記述形

式として，YYYY-MM-DDThh:mmTZD (eg 
1997-07-16T19:20+01:00)を推奨する． 

dcterms:issued 
[オプショナル] 

セキュリティ情報の発行日と更新日を明確に分

けて取り扱うことができるよう，該当するセキ

ュリティ情報を最初に発行した日付を記載す

る．なお，セキュリティ情報の発行日と更新日

を明確に分けて取り扱うことを推奨する． 
dcterms:modified
[オプショナル] 

セキュリティ情報の発行日と更新日を明確に分

けて取り扱うことができるよう，該当するセキ

ュリティ情報を更新した日付を記載する．な

お，セキュリティ情報の発行日と更新日を明確

に分けて取り扱うことを推奨する． 
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載することで対策情報の利活用を促進することで

あり，2005年 9月から JVNRSSフォーマットでの
情報発信を開始した．しかし，利用者サイトにお

いて，JVNRSSを用いた対策情報表示支援を実現
するためには，次の課題を解決する必要がある． 
 
z JVNRSSのWebページ掲載の容易化 

Webページに JVNRSSフォーマットの対策情
報を掲載するための作業軽減は，利活用促進

の面から重要である． 
z 注意喚起に併せた対策情報の注目度変更 
脆弱性に対する注目度は，時間や環境と共に

変化し，たとえ深刻度の高い脆弱性であって

も，修正プログラムの適用が行き渡れば注目

度を低くしても良い場合もある．また，イン

シデント発生により脆弱性への注目度をすぐ

に上げなければならない場合もある．現行の

JVNRSSには，脆弱性の深刻度や緊急度など
の情報エントリを含んでおらず，注意喚起に

併せた対策情報の注目度を変更できない． 
 
3.2 課題解決のための機能拡張 
上述の課題を解決するWebページ上の表示ツ
ールとその付加機能について述べる． 
(1) JVNRSS Web表示ツール 

JVNRSS Web表示ツールとは，JVNRSSフォー
マットで記載されたデータをボックス，ティッカ

ー，パネルなどの形式でWebページ上に表示する
Flashツールである(図 3の左)a．情報を掲載したい
ページの所定の箇所に表示用のHTMLタグを挿入
すれば JVNRSSフォーマットの対策情報をWeb
ページに掲載できる仕様となっている． 
(2) 付加機能 XSL_swf 

XSL_swfは XSL(Extensible Stylesheet Language)
による記述処理の一部を取り込んだ JVNRSS Web
表示ツールである．JVNRSSには深刻度や緊急度
などの情報エントリを含んでいない．XSL_swfで
は，深刻度や緊急度に関する情報を注目度として

XSLファイルに記述しておくことで，JVNRSSの
該当する項目への注目度を 3段階(赤，黄，青)で
表示できる仕様を取り込んでいる(図 3の右)． 
 
4．対策情報収集配信支援の試行 
本章では，JVNRSSを用いた対策情報収集配信
支援の試行として，2006年 6月に開設した試行サ
イト[8]における JVNRSSの利用について述べる。 
 

                                                        
a商品名称等に関する表示 
Flashは，Macromedia, Inc.の米国およびその他の国における商標または登録
商標です．TRENDMICROはトレンドマイクロ株式会社の登録商標です．
Java及びその他の Javaを含む商標は、Sun Microsystems,Inc.の米国及びその
他の国における商標または登録商標です。本稿に記載されている会社名，

製品名は，各社の登録商標または商標です． 

4.1 CVE+ 
CVE+は，CVE(Common Vulnerabilities and 

Exposures)[9]の識別番号毎に国内の脆弱性対策情
報を関連付けるための取り組みである． 
 
4.1.1 概要 

CVEは，脆弱性に対して割り当てられた一意の
識別番号であり，脆弱性に関連する情報同士の関

連付けを行なう際の識別子としても利用されてい

る．また，CVEを運用している米MITREでは，
CVEの識別番号毎に該当する脆弱性対策情報の
URL一覧(以下，CVEリスト)をWebサイトから発
信しており，関連する対策情報を検索する際の参

照先としても利用されている． 
しかし，国内の製品開発ベンダが発行している

対策情報の多くは，この CVEリストに登録されて
いるわけではなく，国内を対象として販売される

製品の脆弱性対策情報が CERT Advisoryや CERT 
Vulnerability Notes Databaseに掲載されていないこ
とと類似している．これは掲載可能な国内の製品

開発者が少ないだけではなく，国内向けに製品開

発する製品開発者にとって，海外展開していない

製品の脆弱性対策情報を掲載する利点は少ないと

いうことにも起因していると思われる. 
CVE+は，上記の問題を解決するために，CVE
の識別番号毎に国内の脆弱性対策情報を関連付け

るための取り組みであり，JVNRSSの利用は効率
的に国内の製品開発ベンダの脆弱性対策情報を収

集し，整理する手順の整備を目的としている． 
 

収集
モジュール

グループ化
モジュール

変換モジュール

Mapping
DB

jvnrss.rdf

TouchGraph
XML

TouchGraph
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JVNRSS
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<sec:item> HTMLHTML

nvd.xmlcve.xml
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図 2 CVE+システムの概要 
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<?xml-stylesheet href="./trn.xsl" type="text/xsl" ?>

<item rdf:about="http://www.trendmicro.co.jp/ ... WORM_ZOTOB.A">
<title>Trendmicro: WORM_ZOTOB.A</title>
<link>http://www.trendmicro.co.jp/ ... WORM_ZOTOB.A</link>
</item>
<item rdf:about="http://www.security-express.com/ ... 0181.html">
<title>[Full-disclosure] (MS05-039) Microsoft Windows Plug-and-Play ... </title>
<link>http://www.security-express.com/ ... 0181.html</link>
</item>

<xsl:stylesheet version="1.0“>

<xsl:when test="rss:link=“'http://www.trendmicro.co.jp/ ... WORM_ZOTOB.A'">
LEVEL1</xsl:when>
<xsl:when test="rss:link='http://www.security-express.com/ ... 0181.html'">
LEVEL2</xsl:when>

JVNRSS

XSL

図 3 JVNRSSのWeb表示ツール: jvnbox(左)，XSL_swf仕様の box(右) 
 
4.1.2 試行サイトでの取り組み 

CVE+では，JVNRSSフォーマットのデータを収
集した後，JVNRSSフォーマットの<dc:relation>要
素を用いた分類処理を行なうことにより，国内の

脆弱性対策情報を CVEの識別番号に関連付ける．
現在，試行サイトで稼動しているプロトタイプシ

ステムのモジュール構成は，次の通りである(図 
2)． 
 
(1) 収集モジュール 
製品開発ベンダやニュースサイトなどに掲載

されている JVNRSSの記載されたファイルを取
得し，Archive DBに格納する． 

(2) グループ化モジュール 
Mapping DBは，”同一の脆弱性に関する情報

に対して，異なる<dc:relation>値が付与されてい
る JVNRSSエントリ同士”を同じグループに帰
属させるためのデータベースである．また，

JVNRSS に記載された対策情報のグループ化は，
<dc:relation>要素とMapping DBを用いて，下記
の手順により実現する． 
¾ <dc:relation>要素が一致する場合 

異なるサイトから発信されている情報であ

っても，<dc:relation>要素が一致するため，
<item>要素は同一の脆弱性に関する情報を取
り上げていると判断する． 
¾ <dc:relation>要素が一致しない場合 

<dc:relation>要素が異なるため，直接比較で
は<item>要素が同一の脆弱性に関する情報を
取り上げていると判断できない．このため，
CERT Advisory, CERT Vulnerability Note, CVE, 
CIAC Bulletinなど普及度の高くかつ主要な脆
弱性対策情報が格納されたMapping DBを用

いた間接的な一致性確認を行なう．図 4に示
すように間接的に<dc:relation>要素が一致す
る場合には，<item>要素は同一の脆弱性に関
する情報を取り上げていると判断する．これ

は，製品開発ベンダ Aは CERT Advisoryを情
報源として参照しているのに対して，ニュー

スサイト Xは CERT Vulnerability Noteを情報
源として参照している．このように，発信者

は，必ずしも同じ情報源を参照するとは限ら

ないので，主要な脆弱性対策情報の相互関連

性が格納されたデータベースMapping DBを
用いて間接的な関連付け実現が必要となる． 
なお，試行サイトの CVE＋プロタイプシス
テムでは，CVEサイトから取得した CVEリ
ストをMapping DBとして利用し，この CVE
リストと JVNRSSの<dc:relation>要素とを直
接比較し，対策情報の記載された<item>要素
を CVEの識別番号毎に関連付け操作を行な
っている． 

 
mapping DB

CVE-2004-0230
TA04-111A
XF15886
VU#415294
BID10183

CA-2003-20
CIAC Bulletin N-133
JPCERT-AT-2003-0005
JPCERT-AT-2003-0006

<item rdf:about="http://VendorA/sec01.html">
<title>Vulnerability Issues in TCP</title>
<link>http://VendorA/sec01.html</link>
<dc:relation>TA04-111A</dc:relation>
</item>

<item rdf:about="http://NewsX/sec99.html">
<title>Potential Reliability Issue in TCP</title>
<link>http://NewsX/sec99.html</link>
<dc:relation>VU#415294</dc:relation>
</item>

 
図 4 <dc:relation>要素とMapping DB 
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(3) 変換モジュール 
グループ化した<item>要素を，Webサイトで
公開するために HTML形式に変換したり，図 5
に示す<dc:relation>要素の参照関係を表示する
ための可視化用フォーマットに変換したりする

などの機能である。なお，試行サイトの CVE＋
プロタイプシステムでは，TouchGraph XML [10]，
JVNRSS拡張フォーマット(<sec:item>)[11]への
出力をサポートしている． 

 
4.2 TRnotes 

TRnotes(Status Tracking Notes)を JVNRSSフォー
マットで記載することによる情報の再活用と共に，

JVNRSS フォーマットを用いた情報流通を通して，
各イベントの情報収集の省力化と，情報発信元が

提示する時単位レベルの時刻情報を参照するため

の取り組みである． 
 
4.2.1 概要 

TRnotesは，報告された脆弱性に関して，「脆
弱性の影響を受ける製品は？」「その製品ベンダ

の対策情報？」という脆弱性対策に加え，「いつ

攻略コードが公開されたのか？」「脆弱性を悪用

したインシデントは何があったのか？」「インシ

デントに伴いどのような対応がとられたのか？」

という脆弱性に関わる状況変化時系列にまとめて

いくことで，脆弱性対策活動を支援する試みであ

り，2004年 7月から JVNサイトで情報発信を開始
している． 
しかし，現行の JVNサイトの TRnotes掲載情報

は，HTMLベースの情報として構成しているため
に情報の再活用において柔軟さが欠けていること，

各イベントの時刻情報の収集方法としてメーリン

グリストの場合には投稿時刻，Webサイトの場合
には HTTPプロトコルのヘッダ情報として提供さ
れるLast-Modifiedの時刻を参照し時単位レベルで
の時刻情報の収集を一部代用している． 
 

 
図 5 <dc:relation>要素の参照関係の可視化 

4.2.2 試行サイトでの取り組み 
試行サイトでは，TRnotesの各イベントを

JVNRSSの各<item>要素として記述できることに
着目し，TRnotesのトピックスを JVNRSSフォー
マットで記載すること共に，各イベントを時刻ソ

ートによる表示を行なっている．特に，試行サイ

トで稼動している各イベントの時刻ソート表示ツ

ールでは，イベント間の時刻間隔を考慮した表示

を実現すると共に，イベントを時単位でトラッキ

ングする必要があることから，各イベントの時刻

を利用者のタイムゾーンにあわせ表示する仕様と

している(図 6)． 
 

4.3 RSS_dir 
RSS_dirは，複数の JVNRSSファイル(=JVNRSS
チャンネル)を記載した JVNRSSディレクトリを
整備する取り組みである． 
 
4.3.1 概要 
複数存在する RSSファイルの集約については，

RSSファイルを集めて一種のポータルサイトを構
築したり，RSSに広告，ニュースという異なるサ
ービスを組み合わせて提供するなど様々な試みが

行なわれているが，RSS_dirでは，製品開発ベン
ダ，ニュースサイトなどが掲載する JVNRSSファ
イルの追加や削除などの変更を機械的に判定処理

することに主眼を置いている． 
例えば，製品開発ベンダが新たな製品の脆弱性

対策情報の発信を JVNRSSファイルで開始したり，
年度毎に JVNRSSファイルを用意するなど，サイ
トが保持する JVNRSSファイルの追加や削除とい
った変更を機械的に検知することにある． 
 
4.3.2 試行サイトでの取り組み 
上記の課題を解決するための試行サイトでの実

現方式は次の通りである． 
 

 
図 6 JVNRSSフォーマットを用いた 

TRnotesの表示 
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図 7 RSSチャンネルのためのディレクトリ 

 
(1) 前提条件 

RSS 1.0の規約の範囲で実現すること． 
(2) 実現方式 

JVNRSSを用いて複数存在する JVNRSSの存
在を階層記述することでディレクトリを構成す

る．すなわち，階層の上位に位置する JVNRSS
ファイルを抑えておけば，下位に位置する

JVNRSSファイルが追加されたり，削除された
りなどの判定処理を機械的に取り扱えることに

なる(図 7)．このコンセプトに基づき Flashを用
いて実現したWeb表示ツールを図 8に示す．こ
のWeb表示ツールは，最上位の JVNRSSファイ
ルから順次探索を行い，更新日の確認機能をを

行なう機能を備えている． 
 
5. おわりに 
本稿では，JVN，製品開発ベンダやニュースサ
イトが発信する脆弱性対策情報の利活用にあたり，

掲載されている脆弱性対策情報の展開を支援する

という視点から，JVNRSSを用いた支援とその試
行について述べた． 
本稿で提示した方法は，図 9に示すような各製
品開発ベンダや各ニュースサイトが提供している

JVNRSSによる脆弱性対策情報から関連リンク集
を作成するなどに応用できるであろう．また，

JVNRSSのような脆弱性対策情報の発信が普及す
れば，情報収集の省力化や収集した情報の再構成

などの可能性が広がると共に，特定の脆弱性につ

いてどの程度の数の情報発信がなされていたのか

という効果測定も副次的に実現できると考えてい

る． 
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図 8 RSS_dirを用いた更新状況の確認 
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図 9 関連リンク集作成での活用例 
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